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工程开发 生产制造 物流运输 经销流通 使用环节

1.1 汽车软件升级将引发汽车产业重要变革

故障修复 软件优化 功能进化 远程诊断

提升效率 降低成本 改善体验

功
能

环
节

效
果

软硬分离

• 软件和硬件供应链拆
分

• 加速产品上市时间

• 通过工厂Wi-Fi实现
产线大批量更新

• 可在目标位置本地
化更新

• 缩短交付时间

• 减低修复和等待时
间

• 提高客户满意度

• 降低召回成本

• 提供增值服务

 软件升级是“软件定义汽车”的重要推手，是企业提供增值服务和服务化转型的重要手段，将

重塑汽车产业商业模式

问
题

开发测试不充分 信息安全风险 产品一致性用户生命财产安全



4

1.2 相关政府管理部门近年来陆续出台相关要求

工信部-智能网联汽车生产企业及产品
准入管理指南（试行）(征求意见稿)

市场总局-关于进一步加强汽车远程
升级（OTA）技术召回监管的通知

装备中心-关于开展汽车数据安全、
网络安全等自查工作的通知

工信部-关于加强智能网联汽车生产
企业及产品准入管理的意见

市场总局-关于汽车远程升级（OTA）
技术召回备案的补充通知

装备中心-关于开展汽车软件在线升
级备案的通知

 智能网联汽车生产企业针对车

辆的软件升级等建立管理制
度和保障机制；

 智能网联汽车产品应满足软
件升级和测试要求。

 加强汽车数据安全、网络安全、

软件升级、功能安全和预期功
能安全管理

 采用OTA方式对已售车辆开展技
术服务活动的，应按照《条例》
及《实施办法》要求，向市场
监管总局质量发展局备案。

 各整车企业对照《意见》要求，
对汽车数据安全、网络安全、
软件在线升级、驾驶辅助功能
情况开展自我核查

 获得道路机动车辆生产准入许
可的汽车整车生产企业（以下
简称“企业”）及其生产的具
备OTA升级功能的汽车整车产品
（以下简称“产品”）和实施
的OTA升级活动，应进行备案。

 生产者备案采用OTA方式的技术
服务活动或召回时，需提交
《汽车远程升级（OTA）安全技
术评估信息表》

 软件升级对现行汽车管理制度带来挑战，主管部门积极探索新型管理方案



1.3 落实智能网联汽车国家标准体系
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其中软件升级相关标准规划

 201-5 《汽车软件升级技术条件及功能评价规范》

 204-13《汽车软件升级信息安全防护规范》

标准体系建设总体要求

智能
网联
汽车
标准
体系

信息
通信
标准
体系

智能
交通
相关
标准
体系

车辆
智能
管理
体系

电子产品与服务标准体系

智能网联汽车标准体系包括标

准99项，其中基础类11项，

通用规范类31项，产品与技术

应用49项，相关标准8项。

2017年，工信部、国标委联合
发布《国家车联网产业标准体
系建设指南（智能网联汽车）》
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GB《汽车软件升级通用技术要求》
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2016年12月，启动软件升级法规

2017年6月，确定法规范围

2018年9月，形成初版版法规草案

2018年11月，启动测试阶段

2019年11月，测试阶段结束

2020年6月，法规被批准发布

2021年1月，正式实施

2021年3月，形成解释文件

2.1 联合国R156法规-进展情况
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WP 29
世界车辆法规协调论坛

GRVA
自动驾驶与网联车辆工作组

FRAV IWG VMAD IWG

EDR/DSSAD IWG

AEB/LDP IWG TF ADAS

CS/OTA IWG

MVC IWG ACSF IWG

中汽中心担任C-WP29秘书处

中国担任副主席



2.1 联合国R156法规-法规框架
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适用范围

M/N/O/R/T类车辆

法规生效

2021年1月

法规实施

日本：2022开始实施

欧盟：2022开始实施

R156
《关于批准车辆的软件升级和软件升级管理体系统一规定的法规》
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2.2 ISO 24089《道路车辆 软件升级工程》- 制定情况
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ISO/TC22
道路车辆技术委员会

SC 32
车辆电气、电子部件及通用系统

WG 1 WG 2

WG 3

WG 5 WG 6

WG 4

WG 7 WG 8

WG 9 WG 10

WG 11 WG 12 软件升级

WG 13

中汽中心担任国内对口单位

2019年7月，启动ISO 24089

2019年8月，形成初版草案，进入WD阶段

2021年2月，进入CD阶段

2022年1月，计划进入DIS阶段

2022年9月，计划进入FDIS阶段

2022年12月，计划发布国际标准

现阶段



2.2 ISO 24089《道路车辆 软件升级工程》- 标准内容
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1 范围

2 规范性引用文件

6 软件升级基础设施要求 7 车辆和零部件

8 升级包开发要求 9 升级执行要求

3 术语和定义

4 组织层级软件升级管理要求

5 项目层级软件升级管理要求
管理要求

产品要求

流程要求
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3.1 标准基本信息
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标准研究目标：

规范软件升级的基本安全

服务软件升级的监管实施

提升软件升级的用户感受

标准名称： 汽车软件升级通用技术要求

标准性质： 强制性国家标准（GB）

牵头单位： 中汽中心、中国软件评测中心

当前进度： 征求意见阶段

主要内容:    汽车软件升级的管理体系要求、车辆要求、

试验方法、车辆型式的变更和扩展、说明书

适用范围： 适用于适用于M类、N类汽车



3.2 标准制定进展
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2022年10月 审查与报批

2021年6月 征求意见

2021年9月-2022月3月 试运行

2021年3月 申请变更标准性质为强制性

2020年10月下达计划号

2019年5月 以推荐性国家标准提交立项

2018年12月 启动预研

汽标委智能网联汽车分标委
SAC / TC 114/SC 34

ADAS 标准工作组

网联功能与应用标准
工作组

自动驾驶标准工作组

功能安全标准工作组

汽车信息安全标准工
作组

资源管理与信息服务
标准工作组



3.3 标准框架及思路
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汽车软件升级通用技术要求

软件升级管理体系 车辆要求 试验方法-12项

一般要求

过程要求

信息记录要求

安全要求

在线升级附加要求

一般要求

在线升级附加要求

升级包真实性完整
性试验

SWIN/软件版本防
篡改试验

用户告知试验

车辆安全试验

先决条件试验

车门防锁止试验

SWIN/软件版本更
新及读取试验

用户确认试验

驾驶安全试验

电量保障试验

结果告知试验

升级失败处理试验

 吸收先进国际标准法规先进经验，基于国内产业和管理需要自主制定



3.4 标准主要内容
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SUMS一般要求

信息记录时长

软件识别码

SUMS过程要求

软硬件版本标识

系统相关性识别

确定目标车辆和
兼容性

评估、识别和记
录影响

通知用户

SUMS信息记录

体系相关管理文件

软硬件版本

软件识别码

目标车辆及见兼容
性结果

目的、影响、先决
条件、安全措施等

SUMS安全要求

保护升级包

保护升级过程，
包括后台服务器
确保功能和代码

被验证

应急管理机制

SUMS在线升级

不影响车辆安全

特殊情况，专业人
员在场

基于本标准征求意见稿，标准仍处于制定过程中，内容尚未完全成熟，仅供参考

车辆一般要求

保护升级包

软件识别码/版本
更新和读取

车辆在线升级

用户告知

用户确认

先决条件确认

电量保障

车辆安全

驾驶安全

车门防锁

结果告知

失败保护

软件识别码/版本
保护

试验方法

升级包真实性完
整性试验

SWIN/软件版本更
新及读取试验

用户告知试验

用户确认试验

先决条件确认
试验

电量保障试验

车辆安全试验

驾驶安全试验

车门防锁试验

结果告知试验

失败保护试验

SWIN/软件版本防
篡改试验
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2022年8-9月，

召开意见协调会，处理意见

完善草案，形成送审稿

2022年10月，

召开标准审查会

2022年11月，

报批

标准工作计划： 相关工作计划：

SUMS审核指南研究

SUMS审核人员能力评价研究

为保障标准实施效果，后续将适时启动
以下研究：

4.1 标准制定进展
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加快整合软件升级管理体系

系统完善相关企业管理文件

全面开展升级信息记录备案

完善软件开发测试验证过程

切实保障用户了解升级信息

加快升级安全保障策略设计

4.2 标准制定进展
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