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《汽车网关信息安全技术要求》

（征求意见稿）

编制说明

一、 工作简况

（一） 任务来源

本项目是根据国家标准委[2019]11号文 《关于下达2019年第一批推荐性国家标准计划

的通知》（计划项目编号20191070-T-339，标准项目名称《汽车网关信息安全技术要求》）

进行制定。

（二）工作过程

任务下达后，汽标委智能网联汽车分标委组织成立标准起草项目组并面向工作组成员单

位公开征集成员，经综合考虑，确定广州汽车集团股份有限公司为牵头单位，在此基础上明

确了任务和分工，积极开展标准的前期预研等工作。

2017年11月，向国家标准委提交立项申请。

2018年05月～06月，项目组确定了标准制定的指导思想和原则，制定了标准的总体框架

和工作计划。

2018年06月～2018年12月，收集、整理并系统地分析了与汽车网关信息安全相关的法规、

标准、文献资料等，开展了相关技术研究。

2019年01月～06月，经过标准起草项目组合理分工和反复讨论，起草了标准草案。

2019年03月，国家标准委正式下达了该标准项目计划编号。

2019年06月～09月，开展标准测试验证工作，根据测试数据，讨论和完善标准文本。

2019年09月～11月，组织专家对标准草案进行了研讨和多次修改，形成工作组内征求意

见稿，并面向工作组内各成员单位广泛征求意见。

2019年11月～2020年03月，根据组内征求意见对标准草案进行修改完善，编写标准编制

说明。

2020年04月，完成标准公开征求意见稿。

1.项目组第一次会议

2018年5月23日，项目组在广州组织召开了“汽车网关信息安全技术要求标准编制项目



组第一次工作会议”，正式启动标准制定工作。

会议对各参与单位及主要参与专家的基本情况进行了交流，对标准背景、标准基本内容

框架进行了讨论，并围绕标准涉及的内容范围、国内外相关标准和法规现状以及时间安排等

多个方面进行了深入讨论。经本次会议讨论，明确了标准的内容与定义，对标准范围进行了

界定，明确了标准基于当前和将来车内网络结构的风险定义和风险管理需求，聚焦跨网关的

通讯信息安全和基本应用安全，提出了基于风险和攻击的安全功能定义，为主机厂和供应商

开发安全网关和安全审查提供依据。

2. 项目组第二次会议

2018年8月2日，项目组在长春召开了“汽车网关信息安全技术要求标准编制项目组第二

次工作会议”，会议明确了标准编制范围不包括网关信息安全功能具体实现方法，不涉及网

关开发流程的安全，不涉及硬件系统安全，不涉及网关操作系统的安全；会议重点讨论了标

准草案的框架和目录，制定了初版目录并由工作组各成员分工编写标准文本。

3. 项目组第三次会议

2018 年 10 月 25 日，项目组在天津组织召开了“汽车网关信息安全技术要求标准编制

项目组第三次工作会议”，会议审阅了标准目录初稿、讨论了部分章节的内容草案，例如在

车内网络结构示意中要具有前瞻性并考虑域控制器的使用，明确标准将不提及对于网络协议

和漏洞的分析，最终形成如下意见：

1) 目录框架内容达成一致意见；

2) 简化第五章中对于通信协议的描述；

3) 在标准中加入试验验证章节；

4) 标准编写的行文格式要遵循 GB/T 1.1-2009 的要求。

4. 项目组第四次会议

2018 年 12 月 20 日，项目组在北京组织召开了“汽车网关信息安全技术要求标准编制

项目组第四次工作会议”。会议对总线通信协议的安全脆弱点、网关 CAN 协议通信安全、网

关以太网协议通信安全几方面进行了深入的讨论。会议同时欢迎各成员单位更多专家踊跃参

与到标准编制工作中，充分考虑各方意见，提高标准的广泛性。

5. 项目组第五次会议



2019 年 5 月 8 日，项目组通过电话会议形式召开了“汽车网关信息安全技术要求标准

编制项目组第五次工作会议”。会议对最新的标准草案进行了逐章逐条的详细讨论，包括“删

除部分术语定义、对网络结构示意图增加描述”等十余条修改建议。会议同时讨论了后续标

准编制工作的时间计划，本次会议以后，按照会议讨论结果，进一步修改和完善了标准草案。

6.项目组第六次会议

2019 年 6 月 4 日，项目组在无锡组织召开了“汽车网关信息安全技术要求标准编制项

目组第六次工作会议”。会议对修改后的标准草案进行了讨论，形成如下意见：

1） 为了和其他汽车产品信息安全标准统一，将标准的资料性内容转移到附录中，并按

照硬件、软件、通信、数据等几个方面对草案进行调整；

2） 根据秘书处统一安排，在标准中加入测试验证的要求，请工作组成员单位尽快编制

初稿，并开始组织测试验证工作。

7.项目组第七次会议

2019 年 7 月 17 日，项目组在西安组织召开了“汽车网关信息安全技术要求标准编制项

目组第七次工作会议”。会议重点对标准草案的试验测试部分进行了讨论，同时提出了试验

计划，希望各成员单位踊跃提供测试样件供试验验证。

8.项目组第八次会议

2019 年 11 月 6 日，项目组在杭州组织召开了“汽车网关信息安全技术要求标准编制项

目组第八次工作会议”。会议首先讨论了工作组后续工作计划，并对标准的工作组内部征求

意见稿进行了定稿讨论。会议同意在完成必要的修改后，在工作组内部征求意见。

9.项目组第九次会议

2020 年 3 月 24 日，项目组通过电话会议形式组织召开了“汽车网关信息安全技术要求

标准编制项目组第九次工作会议”。会议针对工作组内征求意见阶段收到的所有意见进行了

逐条详细讨论，并对标准草案的公开征求意见稿及编制说明进行了定稿讨论。会议同意在完

成个别条文的修改后，进行公开征求意见。

10.工作组内部征求稿反馈意见回复

工作组内部征求意见稿发出后，共收到 106 条的反馈意见，根据反馈意见的内容，项目



组进行了讨论并给出结论，其中，66 条意见采纳，13 条意见部分采纳，27 条不采纳，在此

基础上对标准进行了修改，形成公开征求意见稿。

（三） 主要参加单位和工作组成员及其所做的工作等

本标准由十余家单位共同起草。在本标准的制定过程中，多次组织行业专家进行了研讨，

得到了相关单位的支持、协助与配合，取得了大量建设性意见、建议。

二、 国家标准编制原则和确定国家标准主要内容

（一）标准编制原则

1）本标准编写符合 GB/T 1.1《标准化工作导则》的要求；

2）在项目组内对标准内容广泛征求意见，并在工作组会议上充分讨论；

3）起草过程充分考虑国内外现有相关标准的统一和协调；

4) 标准充分考虑了汽车主机厂、汽车零部件厂商和信息安全解决方案提供商的意见，

在不偏离国际和国内当前行业技术水平的基础上前瞻性地考虑技术发展方向；

5）适当考虑标准条款对汽车网关零部件的软硬件成本的影响。

（二）标准主要内容

本标准规定了汽车网关产品硬件、通信、软件、数据的信息安全技术要求与测试方法。

根据调研成果，本标准普遍适用于商用车和乘用车的网关控制器。

1. 术语和定义

标准的术语和定义参考了GB/T 25069-2010《信息安全技术–术语》、GB/T 37935-2019

《信息安全技术 可信计算规范 可信计算基》和同时在制定中的《汽车信息安全通用技术要

求》中的部分术语和定义，并对标准最主要的“汽车网关”术语进行了标准化定义。

2. 条款 5 汽车网关拓扑结构

本条款对汽车 CAN 网关、汽车以太网网关、汽车混合网关对应的总线拓扑结构进行了说

明。

3. 条款 6.1 硬件信息安全要求

在网关硬件层面，主要对网关芯片和调试接口两个方面进行了要求。

4. 条款 6.2 通信信息安全要求

由于网关的主要功能为在车内多个网络间进行数据转发和传输，因此本部分是标准的核



心内容。

6.2.1 和 6.2.2 分别是 CAN 网关和以太网网关的通信信息安全要求，6.2.3 要求对于其

他类型的混合网关，CAN 通信和以太网通信的信息安全要求应按照本标准的 6.2.1 和 6.2.2

章节执行，其他协议通信的信息安全要求也可参照执行。

对于 CAN 网关通信信息安全，分别从访问控制、抗拒绝服务攻击、数据帧健康检查、数

据帧异常检测、UDS 会话检测 5 个方面提出了要求。

对于以太网网关通信信息安全，分别从安全区域划分、访问控制、抗拒绝服务攻击、协

议状态检测 4 个方面提出了要求。

5. 条款 6.3 软件信息安全要求

在网关软件层面，主要对安全启动、安全日志记录和安全漏洞三个方面进行了要求。

对于汽车网关，安全启动功能能够发现网关固件系统的任何恶意变更，并在恶意变更发

生时阻止网关系统启动，从而使攻击者无法对网关固件进行篡改。因此6.3.1要求网关应具

备安全启动的功能，可通过可信根实体对安全启动所使用的可信根进行保护。其中“可信根

实体”的定义详见GB/T 37935-2019 《信息安全技术 可信计算规范 可信计算基》。

6. 条款 6.4 数据信息安全要求

在网关数据层面，主要对网关中的安全重要参数的存储和处理进行了要求。其中“安全

重要参数”的定义详见 GB/T《汽车信息安全通用技术要求》。

7. 条款 7 信息安全测试方法

根据本标准“6.技术要求”中各项信息安全技术要求，逐一对应提出了本部分测试方法。

三、 主要试验（或验证）情况分析

（一） 测试概况

测试时间：2019年9月至10月

测试地点：天津 中汽中心 17号楼 2楼测试间

测试单位：中汽研汽车检验中心（天津）有限公司

测试目标物： CAN 网关、以太网网关

测试环境： 根据标准文稿搭建测试

测试方法： 根据标准文稿规定的测试方法编制具体测试 case。



（二） CAN网关测试

1.测试工具

CAN网关测试中，使用了以下测试工具设备：

工具名 作用

CAN 报文工具 用于收发报文，向 CAN 网关发送攻击报文、正常报文并接收 CAN 网关转

发的报文。

芯片检测展示台 用于检查是否存在可非法对芯片进行访问或者更改芯片功能的隐蔽接

口，如 JTAG、串口等调试接口。

芯片调试工具 用于篡改、调试 CAN 网关系统固件程序，读写内存。

测试控制电脑 发包工具，测试软件。

2.测试方法



测试类别 使用的测试方法 测试目的

硬件信息安全

测试
硬件安全核查方法

1、检查网关所使用的芯片是否存在可以对芯片进行非授权访

问或更改芯片功能的隐蔽接口；

2、检查网关硬件的 PCB板上，是否有暴露的调试接口。

CAN网关通信

信息安全测试

访问控制策略测试方法

泛洪攻击测试方法

报文健康检查测试方法

报文异常检查测试方法

UDS异常检查测试方法

1、检测符合访问控制策略的报文是否正常转发；

2、检测不符合控制策略的报文是否丢弃和记录；

3、检测泛洪攻击报文是否被丢弃和记录；

4、检测符合 UDS诊断协议的诊断报文是否正常转发；

5、检测不符合 UDS诊断协议的诊断报文是否丢弃和记录。

软件信息安全

测试

安全启动系统固件测试

方法

检测系统固件程序被篡改后，CAN网关在系统固件签名验证

失败时是否停止加载运行系统固件程序，并通过日志记录。

数据信息安全

测试
数据安全测试方法

检测访问数据受保护区域能否扫描出关键字或特征码，如密钥

等。

3.测试结果

测试方法 测试结果

硬件安全核查方法
正式量产产品不存在 JTAG、UART 调试接口，或存在 JTAG、UART 调试接口，不能通

过调试接口读写、调试固件程序，通过。

访问控制策略测试

方法

1.发送正常报文，网关将报文进行转发；

2.发送异常报文，网关将不对报文进行处理；

3.无日志，未通过。

泛洪攻击测试方法

1.发送泛洪攻击报文，网关对攻击报文不进行处理；

2.发送泛洪攻击报文同时发送正常报文，正常报文正确转发；

3.无日志，未通过。

报文健康检查测试

方法

1.报文长度异常的报文，网关对该报文不进行处理；

2.网关对报文长度异常的报文无日志记录，未通过。

报文异常检查测试

方法

1.信号长度异常的报文，网关对该报文不进行处理；

2.信号值不符合通信矩阵的报文，网关对该报文不进行处理；

3.无日志，未通过。

UDS 异常检查测试

方法

1.向网关样件发送不符合诊断规范定义的诊断时序报文，网关对该报文不进行处理；

2.向网关样件发送不符合诊断规范定义的诊断报文，网关对该报文不进行处理；

3.无日志，未通过。



安全启动系统固件

测试方法

1.对系统固件任意位置篡改后，网关样件在系统固件签名验证失败时重复加载运行

系统固件程序；

2.打印固件验证失败信息，通过（功能点应保证对应条款功能的进入、打开方式）。

数据安全测试方法 受保护区域内存不能读取，通过。

（三） 以太网网关测试

1.测试工具

以太网网关测试中，使用了以下测试工具设备：

工具名 作用

网络检测工具 用于发送泛洪、典型网络攻击。

网络转换器 用于 PC 机与以太网网关连接（T1转 TX）。

X-shell 用于 SSH 登录以太网网关、读取日志操作。

Wireshark 用于抓取网络数据包。

芯片专用调试工具 用于篡改以太网网关系统固件程序，读写内存。

芯片检测展示台
用于检查是否存在可非法对芯片进行访问或者更改芯片功能的隐蔽接

口，如 JTAG、串口等调试接口。

2.测试方法

测试类别 使用的测试方法 测试目的

硬件信息安全测试 硬件安全核查方法

1、检查网关所使用的芯片是否存在可以对芯片进行非

授权访问或更改芯片功能的隐蔽接口；

2、检查网关硬件的 PCB 板上，是否有暴露的调试接口；

3、暴力破解是否成功。

以太网网关通信

信息安全测试

访问控制策略测试方法

典型攻击测试方法

VLAN 域隔离测试方法

1、检测符合访问控制策略的报文是否正常转发；

2、检测不符合控制策略的报文是否丢弃和记录；

3、检测典型攻击报文是否被丢弃和记录；

4、检测网络分域之间是否不能发送广播报文。

软件信息安全测试

安全可信根测试方法

安全启动Bootloader测试方

法

安全启动内核镜像测试方法

关键配置变更测试方法

1、检测网关安全启动可信根是否防篡改并记录篡改事

件；

2、检测 Bootloader 被破坏后是否停止加载下一阶段

固件并记录；

3、检测网关安全启动系统镜像校验失败，网关是否停

止启动并记录；

4.检测关键配置变更网关是否有记录。



数据信息安全测试 数据安全测试方法
1、检测授权用户能否访问安全区域；

2、检测非授权用户能否访问安全区域。

3.测试结果

测试方法 测试结果

硬件安全核查方

法

1.产品不存在 JTAG、UART 调试接口，或存在 JTAG、UART 调试接口，不能通过调试接

口读写、调试固件程序。通过。

2. 暴力破解成功，未通过（暴力破解的字典、阈值，不少于 10000 条）。

访问控制策略

测试方法

1.源设备 ping 目的设备，目的设备接收到 ping 包；

2.源设备向目的设备发送攻击报文（Ping of Death），网关拦截攻击报文并记录攻

击事件，不符合策略规定的报文被拦截并记录；

3.检测设备向网关进行 TCP SYN 攻击，同时发送正常 ping 包，网关记录 TCP SYN 攻

击并一直能 ping 通。通过。

防火墙黑/白名单

测试方法

1.白名单内 IP 和端口通信测试 ping 白名单 IP 成功、白名单端口通信成功。

2.非白名单内 IP 和端口通信测试 ping 非白名单 IP 失败、非白名单端口通信失败。

通过。

VLAN 域隔离

测试方法
VLAN 1 的设备 ping VLAN 2 的设备不能成功。无日志，未通过。

安全可信根测试

方法

1.网关样件使用 NXP 的 CPU，具备可信根安全区域；

2.存放公钥、hash 值的内存不能写，公钥可以读，hash 值读出来为全 F。通过。

安全启动

Bootloader 测试

方法

1.BootLoader 任意位置篡改后不能正常启动，一直不断重启；

2.启动失败信息保存在寄存器，无法查看。通过。

安全启动内核镜

像测试方法

1.对系统固件任意位置篡改后，网关样件在系统固件签名验证失败时重复加载运行系

统固件程序；

2.打印固件验证失败信息。通过。

关键配置变更
改变网关样件任意的配置文件(包括访问控制列表、路由表)，日志记录该配置文件被

修改。通过。

数据安全

测试方法

1.通过非 root 账户登录，不能读取安全事件日志内容；

2.通过 root 账户登录，可以读取安全事件日志内容；

3.存放公钥、hash 值的内存不能写，公钥可以读，hash 值读出来为全 F。通过。



（四）测试总结分析

1) 验证测试中，合计测试项29个，其中通过23个，未通过的6个测试项均因为没有记

录对应的日志。经过调研，受限于网关计算能力和存储资源的限制，当前市面上

的网关产品中日志记录的功能尚未普及。针对上述情况，经过项目组讨论，将标

准中关于日志记录的要求修改为非必须项。

2) 通过测试验证，确认本标准的技术要求均能够落地实施，不存在技术壁垒。

3) 通过测试验证，确认本标准的测试方法均可实际操作。

四、 标准中涉及专利的情况

本标准不涉及专利问题。

五、 预期达到的社会效益等情况

本标准的制定和实施，将为行业管理部门提供技术支撑，引导网关零部件和汽车整车生

产企业产品满足行业信息安全要求，大大提升我国车辆的信息安全技术水平。

随着车辆智能化网联化的快速推进，越来越多的车辆已经与外部互联网产生通信，从而

引入了巨大的信息安全风险。一旦车辆受到恶意攻击，将对交通参与者的生命安全造成无法

预知的威胁。网关作为车内网络的核心节点，推进网关信息安全标准的广泛应用，可以大幅

降低信息安全风险，具有巨大的经济效益和社会效益。

六、 采用国际标准和国外先进标准的情况

本标准没有采用国际标准。

本标准制定过程中未查到同类国际、国外标准。

本标准修订过程中未测试国外的样品、样机。

本标准水平为国内先进水平。

七、 与现行相关法律、法规、规章及相关标准的协调性

本标准与我国现行有关法律、法规和强制性国家标准不矛盾。

八、 重大分歧意见的处理经过和依据

无。

九、 标准性质的建议说明

鉴于本标准在《国家车联网产业标准体系建设指南（智能网联汽车）》中的项目定位与

规划。根据标准化法和有关规定，建议本标准的性质为推荐性国家标准。

十、 贯彻标准的要求和措施建议

1.首先应在实施前保证本标准文本的充足供应，使每个制造厂、设计单位以及检测机构



等都能及时获得本标准文本，这是保证新标准贯彻实施的基础。

2. 本次指定的《汽车网关信息安全技术要求》不仅与生产企业有关，而且与设计单位、

检测机构等相关。对于标准使用过程中容易出现的疑问，起草单位有义务进行必要的解释。

3. 可以针对标准使用的不同对象，如制造厂、质量监管等相关部门，有侧重点地进行

标准的培训和宣贯，以保证标准的贯彻实施。

十一、 废止现行相关标准的建议

无。

十二、 其他应予说明的事项

无。
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